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LA PREVENCION CONTRA EL FRAUDE: La
mejor forma de combatir a la delincuencia
comun y organizada.

En los ultimos afios el gobierno nacional y
los diferentes sectores economicos han adelanta-
do una decidida y valiente lucha contra la delin-
cuencia comun y organizada, buscando mejorar
la calidad de vida de la poblacion. En particular, el
sector financiero de la mano de las autoridades
ha desarrollado diferentes acciones que han per-
mitido la captura de bandas delictivas y la dismi-
nucién de los indices de delitos y fraudes cometi-
dos contra los usuarios de sus servicios y sus
instalaciones.

Por lo anterior, en la presente edicion de
La Semana Econdmica se muestran los principa-
les planes y acciones que han desarrollado las
entidades financieras para prevenir el fraude.

A. Frentes de Seguridad Empresarial.

Hace dos afios y medio se conformé un
grupo de trabajo permanente integrado por el
sector financiero y la Direccidon Central de Policia
Judicial — DWJIN, cuyo objetivo fundamental es
prevenir el fraude en el sector financiero. Desde
entonces estas entidades han trabajado en forma
coordinada y su trabajo diario ha implicado el
apoyo mutuo en acciones operativas, de control e
investigativas, logrando neutralizar organizacio-
nes que afectan al sector y a la economia nacio-
nal.

El Frente de Seguridad Empresarial ha es-
tado enmarcado en tres puntos de accion:

- El primero es la implementacién de un
sistema Unico de comunicacion entre entidades
financieras y autoridades, que ha permitido una
reaccién mas rapida ante los eventos que se pre-
sentan.

- El segundo la realizacién de ciclos de
capacitacion mutuos que buscan mejorar el cono-
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cimiento y accionar de entidades y autoridades
frente a los casos que surgen.

- El tercero consiste en un acuerdo sobre
el procedimiento para el intercambio de informa-
cion de los delitos que afectan al sector, con el
objeto de facilitar el trabajo de las autoridades en
cuanto al reconocimiento y judicializacion de los
delincuentes. Este proceso ha facilitado la identi-
ficacion y desarticulacion de bandas dedicadas a
cometer crimenes contra las entidades financie-
ras, sus clientes y usuarios.

B. Rondas de fin de afio en cajeros automaéti-
cos.

Debido a la importancia que representan
los cajeros automaticos para el sector financiero y
especialmente para sus clientes en razon a la
versatilidad de su servicio 7 x 24, se decidi6 dise-
flar un proyecto que contrarreste el vandalismo en
la época de fin de afio. Este consiste en la reali-
zacion de recorridos sectorizados por medio de
patrullas para monitorear los cajeros automaticos
durante el dia y parte de la noche.

De igual manera se llevan a cabo inspec-
ciones constantes para verificar que no existan
problemas en las puertas de acceso y que no
haya retenedores de tarjetas o cualquier otro dis-
positivo interno o externo que funcione como me-
dio para la realizacion de actos delictivos.

Este es un esquema adicional y comple-
mentario a los mecanismos de seguridad que
individualmente tienen todas las instituciones fi-
nancieras, y se ha enfocado principalmente a cu-
brir aquellos cajeros que las entidades consideran
de mayor riesgo.

Las rondas realizadas durante las tempo-
radas navidefias de los Ultimos cuatro afios, han
mostrado excelentes resultados en la prevencién
de delitos, por esto son cada vez mas las entida-
des que hacen parte del programa.

Este afo participaron 11 entidades finan-
cieras con 984 cajeros automaticos (303 cajeros
mas que el afo anterior), distribuidos en 9 de las




principales ciudades del pais: Armenia, Barranqui-
lla, Bogot4, Bucaramanga, Cali, Cartagena, Mani-
zales, Medellin y Villavicencio. El plan inici6 el 27
de noviembre y finalizara el 10 de enero de 2005.

C. Acuerdos interbancarios.

En 1996 la Asociacién Bancaria en nom-
bre del sector financiero, la Policia Metropolitana
de Bogota y la Alcaldia Mayor de Bogota firmaron
el convenio sobre los Requerimientos Minimos de
Seguridad Fisica para las Oficinas de las Entida-
des Financieras. Este acuerdo establece el com-
promiso del sector financiero de trazar lineamien-
tos concretos y exactos que permitan incrementar
sustancialmente la seguridad de las entidades.

A raiz de su firma, se elaboré el acuerdo
interbancario de Requisitos Minimos de Seguri-
dad Fisica para las Oficinas de las Entidades Fi-
nancieras en Bogota. Mediante este, cada entidad
se compromete a realizar una evaluacion de ries-
gos de seguridad en sus oficinas, con el fin de
clasificar sus sucursales en funcién del tipo de
riesgo que va de normal a extremo. Una vez
hecha esta clasificacion se establecen las medi-
das de seguridad minimas que se debe tener en
cada oficina. Este acuerdo fue definido inicialmen-
te para las oficinas ubicadas en Bogotd, pero es
importante resaltar que estas medidas se han
implementado en buena parte de las oficinas ubi-
cadas en todo el pais.

Adicional a lo anterior, el sector financiero
ha adoptado otros acuerdos interbancarios que
promueven la aplicacién de medidas preventivas
y correctivas en las entidades. Dentro de estos se
encuentran:

« ¢CbOmo actuar antes, durante y después
de un asalto en contra de una oficina?; es-
te acuerdo ofrece recomendaciones que
buscan prevenir y establecer procedimien-
tos para ser ejecutados en caso de que
ocurran asaltos a las entidades financie-
ras. Este mecanismo tiene aplicacion en
todo el pais y fue avalado por la Fiscalia
General de la Nacion y la Policia Metropo-
litana de Bogotd, lo que facilita la labor de
investigacion de las autoridades.
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« Requisitos minimos de seguridades fisicas
y de la informacion para cajeros automati-
cos, puntos de venta y tarjetas de crédito y
débito; este acuerdo ofrece recomenda-
ciones sobre seguridad fisica y l6gica de la
informacion y de los dispositivos electroni-
Ccos.

D. Seguridad informatica

En esta materia, también se han tomado
diferentes medidas que buscan minimizar el ries-
go de fraude en las operaciones de las entidades.

Una de ellas es el Decélogo de Normas de
Seguridad para la utilizacion de canales electroni-
cos. Este documento constituye una recomenda-
cion sobre las medidas minimas de seguridad que
se deben tomar cuando se esta haciendo uso de
los canales electrénicos de las entidades financie-
ras. Su objetivo es servir como guia en la elabo-
racion de las medidas preventivas que se dan a
los clientes del sector, sin importar el medio utili-
zado o la entidad financiera. El lenguaje utilizado
en el documento busca que el mensaje dado a los
clientes sea lo mas claro y directo posible, de tal
manera que cumpla el propdsito de advertir sobre
las medidas de seguridad que deben tomarse
cuando se esté haciendo uso de los canales elec-
tronicos que cada entidad ofrece.

Otro de los proyectos desarrollados por el
sector en materia de seguridad informética lo
constituyen las recomendaciones sobre Politicas
de Seguridad Informética en el Sector Financiero
Colombiano. En este caso, se trata de un docu-
mento que provee instrucciones claras sobre el
manejo de la informacién en las organizaciones,
con el fin de que éstas tomen medidas que permi-
tan garantizar la confidencialidad, la integridad y
la disponibilidad de la informacion para disminuir
el riesgo de fraude informético.

Un tercer documento elaborado por las en-
tidades financieras es el denominado Niveles de
Seguridad en Redes de Comunicacion. Este tra-
bajo retine en forma sintética una descripcion de
la problemética de seguridad que se debe tener
en cuenta en todas las operaciones que realiza
una institucion financiera a través de medios de
comunicacion.




Ademés de los programas y proyectos
descritos, las entidades han adoptado diferentes
politicas en sus sistemas informéticos que limitan
el accionar delincuencial, mejorando el nivel de
seguridad ofrecido a sus clientes y usuarios.

E. Espacios de discusién.

Por ultimo, en el desarrollo de estos temas
algidos y de continua evolucién donde dia a dia
surgen nuevas técnicas y modalidades es nece-
sario crear espacios de discusion, en donde se
traten temas de actualidad que aporten a las enti-
dades herramientas para desarrollar proyectos de
prevencion en todos los @mbitos.

Ejemplo de lo anterior fue el Primer Con-
greso de Prevencion del Fraude y Seguridad, ce-
lebrado en noviembre de este afio en la ciudad de
Cartagena, donde se dieron a conocer los ultimos
avances y perspectivas en el campo de la pre-
vencion y control del fraude del orden nacional e
internacional y se promovié aun mas el fortaleci-
miento de las relaciones de apoyo y colaboracion
entre gobierno y el sector privado.

Veamos algunos temas tratados en dicho
congreso que vale la pena resaltar:

- Reduccion de los actos delictivos

El Director de la DIJIN dio varias noticias
positivas en cuanto a la reduccion de los actos
violentos y delictivos en el pais en los ultimos
afos.

La siguiente grafica muestra un compara-
tivo del comportamiento delictivo durante los me-
ses de octubre de 2003 y 2004, donde es eviden-
te su disminucion.

Ilalslelmlanalllzlclolnl(’)lmlilcamlﬁm

Grafica 1l
Actos delictivos

176 169 172
Doct-04
100
50
19 e ¥
1
Pl

SEOUESTRO TERRORSMO  EXTCRSION ACCIONSS
SLBVERSVAS

o

Fuente: Policia Nacional DIJIN, comparativo octubre
de 2003 y octubre de 2004.

Los delitos contra el patrimonio econdmico
en el 2004 se redujeron en 12% con respecto al
afio anterior." La siguiente grafica muestra un
comparativo de su comportamiento durante los
meses de octubre de 2003 y 2004.
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Fuente: Policia Nacional DIJIN, comparativo octubre de
2003 y octubre de 2004.

En el 2004 el numero de hurtos al sector financie-
ro también se redujo, como lo muestra la siguien-
te gréfica.

! Boletin Semanal de Criminalidad No. 046 — 2004 Policia
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Fuente: Policia Nacional DIJIN

- Fraude en algunos casos sin6nimo de co-
rrupcion

Por otra parte, retomando los conceptos
de la ética y los valores que estan detras de los
actos delincuenciales, Transparencia por Colom-
bia, abord6 un elemento crucial como es el de la
corrupcion y su incidencia en los actos fraudulen-
tos. Esta organizacion dio a conocer el indice de
percepcion de corrupcion de Colombia para el
2004 el cual fue de 3.8% ubicandose en el puesto
60 entre 146 paises y evidenciando que la co-
rrupcion si es un problema en nuestro pais y tras-
cienda a todos los niveles de la economia.

La siguiente gréfica evidencia que en los
altimos siete afios el pais ha venido mejorando en
los resultados obtenidos en este indice, pasando
de 2.2 en el afio 1997 a 3.8 en el afio 2004. Sin
embargo los resultados siguen siendo marginales
e incipientes.

2 Transparencia Internacional, la ONG lider en el mundo en
la lucha contra la corrupcion, evalla la percepcién de co-
rrupcion en 146 paises del mundo. Para ello utiliza diferentes
encuestas que aplica a empresarios, académicos y analis-
tas de riesgo. Los puntajes oscilan entre 0 y 10 donde 10
significa un menor riesgo de corrupcion.

Fuente: Transparencia por Colombia

- Rapido desarrollo tecnologico de la delin-
cuencia organizada

De otra parte, en los temas sobre fraude
informatico, se evidencié que cada vez surgen
nuevas modalidades, sofisticadas y complejas
que requieren de esfuerzos especializados y
permanentes para controlarlas. En esto se resalta
la necesidad imperiosa de intercambiar informa-
cion oportunamente entre los afectados para po-
der conocer las tipologias de fraude que se pue-
den presentar en las entidades financieras.

Sin embargo, aungue la situacion es com-
pleja es importante destacar que existen metodo-
logias, herramientas, mejores practicas, y espa-
cios de intercambio de informacion, elementos
gue en su conjunto constituyen apoyos valiosos
en esta lucha contra el fraude.

- Basilea Il

Finalmente, otro aspecto crucial para tener
presente es que con el desarrollo de Basilea Il
sera necesario adelantar esfuerzos técnicos muy
precisos y detallados pues el concepto de riesgo
operacional incluye los fraudes internos y exter-
nos, el riesgo informético, el de personal y el de
procesos.




Conclusiones finales

Esta breve descripcién de los programas y
proyectos es una clara muestra del enorme
esfuerzo realizado por las entidades financie-
ras para prevenir el fraude y garantizar una
mayor seguridad a sus usuarios y procesos
de servicios, el cual ha contado con el cons-
tante apoyo de las autoridades competentes
del pais. Sin embargo, el camino por recorrer
es largo, no sélo por las aun muy elevadas ci-
fras sobre el crimen en todas sus manifesta-
ciones, sino también por el surgimiento de
nuevas formas delincuenciales mas sofistica-
das y especializadas.

La prevencion del fraude es un plan de mejo-
ramiento continuo que requiere de espacios
de discusidon que permitan conocer la pro-
blemética que enfrenta el sector, asi como
los avances nacionales e internacionales que
ayudaran a marcar la pauta para el futuro.

El sector ha recibido apoyo continuo de la Po-
licia Nacional en todas sus campafias de pre-
vencion y muestra de ello es la reduccion de
los actos delictivos contra la seguridad fisica
de las entidades.

La seguridad informatica es uno de los fren-
tes de prevencion mas desarrollado por las
entidades financieras que han venido esta-
bleciendo una serie de medidas y proyectos
para disminuir el riesgo de fraude informético.
Por ultimo, la prevencion del fraude constitu-
ye un enorme reto y definitivamente es una
labor que debe ser integral y compartida en-
tre los sectores privados, los reguladores, las
autoridades y la sociedad en su conjunto.
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